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Temat:
Okreslanie wymagan na poziom nienaruszalnosci bezpieczenstwa SIL
(ang. safety integrity level) dla funkcji bezpieczenstwa

Wprowadzenie

W analizie bezpieczeristwa funkcjonalnego systemow sterowania i zabezpieczen nalezy
okresli¢ poziom nienaruszalnosci bezpieczenstwa SIL (ang. safety integrity level).
Zdefiniowane sg cztery poziomy SIL (tablica nr 1), ktérym zgodnie z normg PN-EN 61508
odpowiadaja ilosSciowe kryteria probabilistyczne, stanowigce przedziaty
prawdopodobienstwa niewykonania zadania na zgdanie systemu E/E/PE zwigzanego
z bezpieczenstwem. Dla pracy czestego przywotania lub ciggtej poziomom SIL odpowiada
intensywnos¢ uszkodzen na godzine. Jesli zagrozenie stwarza ryzyko na poziomie
nieakceptowanym, ryzyko to musi zostaé zredukowane do poziomu akceptowanego.
Warunkiem koniecznym jest zredukowanie tego ryzyka do poziomu tolerowanego.
Okreslenie wymagan dotyczgcych niezbednej redukcji ryzyka (na podstawie analizy ryzyka)
z jednej strony i wymagan dotyczgcych funkcji zabezpieczajgcych (redukujacych ryzyko)
z drugiej, umozliwia dobranie witasciwego systemu E/E/PE (odpowiednia architektura
i zasady eksploatacji) dla rozwazanego zagrozenia.

Tabela 1. Poziomy nienaruszalnosci bezpieczenstwa SIL i przedziatowe kryteria
probabilistyczne dla systemoéw E/E/PE [1]

SIL PFDavg PFH
4 [105,104) [109,10%)
3 [104103) [10%,107)
2 [103,102) [107,10¢)
1 [102,107) [10%¢,10°5)

W celu utrzymania ryzyka dla systemu na poziomie akceptowalnym/tolerowanym, nalezy
zdefiniowaé pewne wymagania spetnienia odpowiednich funkcji przez system zwigzany
z bezpieczeAstwem, tzw. funkcji bezpieczedstwa. Istnieja dwa typy wymagan, ktore
konieczne sg do osiggniecia bezpieczenstwa funkcjonalnego:
e wymagania na nienaruszalno$é¢ bezpieczenstwa, czyli prawdopodobienstwo, ze dana
funkcja bezpieczenstwa wykona sie zgodnie z zatozonym celem,
e wymagania bezpieczenstwa, czyli jakie zadanie ma spetnia¢ dana funkcja
bezpieczenstwa.
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Ocena ryzyka - graf ryzyka jako metoda okreslania wymaganego poziomu
SIL
Okreslanie wymaganego poziomu nienaruszalnosci bezpieczenstwa SIL wykonane moze by¢
jedng z kilku dostepnych metod, z tym ze czesto wykorzystuje sie do tego celu metode grafu
ryzyka, przedstawiong m.in. w dokumentach PN-EN 61508 lub PN-EN 61511. Jest to metoda
jakosciowa (w pierwszym przypadku) lub pét-ilosciowa (w drugim), gdzie okreslony poziom
SIL zalezy od czterech parametrow C, F, P oraz W, ktére opisujg charakter zagrozenia, gdy
system zwigzany bezpieczenstwem zawiedzie lub jest niedostepny.

Pot-ilosciowe podejscie mozna stosowaé wtedy, gdy wartosé ryzyka tolerowanego
moze by¢ okreslona w sposéb ilosciowy, tzn. jako konkretna okreslona wartosé, np. ilosé
zgonodw rocznie. Z kolei kalibracja grafu ryzyka ma na celu gtéwnie:

e opisanie parametrow ryzyka w taki sposéb, aby mozliwe byto przypisanie im pewnych
przedziatéw opisowych lub liczbowych,

e upewnienie sie, ze wybrany poziom SIL jest zgodny z zatozonymi kryteriami ryzyka
i bierze pod uwage takze ryzyko pojawiajgce sie z innych zrodet,

e umozliwienie przeprowadzenia weryfikacji wyboru wartosci dla parametréow ryzyka.

Metoda grafu ryzyka opiera sie na modelu ryzyka opisanego kombinacjg czestosci
wystgpienia zagrozenia oraz jego konsekwencji. Model ten opisany jest wymieniong ponizej
formuta:

R=fxC (1)

gdzie R oznacza ryzyko bez zastosowania systemow zwigzanych z bezpieczenstwem, f jest
czestoscig wystgpienia zagrozenia, a C konsekwencjami tego zdarzenia.

Czesto$é zdarzenia rozpatrywana jest jako sktadowa trzech czynnikdéw:

e czestosci i czasu przebywania w strefie zagrozenia (F)

e mozliwosci unikniecia zagrozenia (P)

e prawdopodobienstwa wystgpienia zagrozenia bez uzycia systemu zwigzanego
z bezpieczenstwem (W)

Parametry te okreslone sg za pomocg jakosciowych przedziatéw kryterialnych, ktére zostaty
zestawione w tabeli nr 2.
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Tabela 2. Parametry ryzyka dla grafu ryzyka

Dla wsp. przywotania > 10D / rok
wymagany moze by¢ wyzszy poziom
nienaruszalno$ci bezpieczenstwa

Parametr ryzyka Klasyfikacja Opis
Konsekwencje C C, Drobne obrazenia Warto$¢ parametru mozna obliczy¢ na postawie oszacowania liczby
osob przebywajgcych na terenie objetym zagrozeniem w czasie
c |Zakresod 0,01do 0,1 wystapienia zagrozenia | pomnozenia jej przez wartos¢ podatnosci na
to zagrozenie. Przyktadowe wartosci V dla sytuacji uwolnienia
Ce Zakres >0,1do 1,0 niebezpiecznej substancji do atmosfery:
c Zakres > 1,0 V=0,01dla m.a’fego uwolpiepia
D V=0,1 dla duzego uwolnienia
V=0,5 dla duzego uwolnienia wraz zaistnieniem duzego
prawdopodobienstwa zaptonu lub bardzo toksycznego materiatu
V=1 dla gwattownego uwolnienia lub wybuchu
Czestotliwos¢ i czas|F, Rzadka do bardziej czestej (ekspozycja < |Warto$¢ parametru okresla si¢ na podstawie oszacowania czasu,
ekspozycji w strefie 0,1) podczas ktérego obszar zagrozony jest zajmowany podczas
zagrozenia F Fg normalnej zmiany robocze;j.
Czesta do statej
Jezeli czas ten jest zmienny dla kazdej zmiany, pod uwage nalezy
wzig¢ czas maksymalny.
Warto$¢ parametru FA powinna by¢ brana pod uwage tylko wtedy,
gdy mozna wykaza¢, iz wspotczynnik przywotania jest losowy i
niezwigzany z sytuacja, gdy obszar zagrozony jest zajmowany ponad
norme, dot. np. sytuacji rozruchu instalacji lub testéw.
Mozliwos¢ uniknigcia|P, Mozliwa po spetnieniu okreslonych Parametr ten rozwaza si¢ przy zatozeniu, ze system zabezpieczajacy
zdarzenia warunkéw wg opisu nie istnieje lub nie zadziatat.
zagrazajacego P Py
Niemozliwa Warto$¢ PA moze zosta¢ wybrana tylko wowczas, gdy:

—  istnieje system alarmowy, ktdry zadziata w przypadku
niezadziatania systemu zwigzanego z bezpieczernstwem,

—  zapewniono odrebny system (niezalezne urzadzenia) do
wylaczania/odstawienia instalacji, dzigki ktorym mozliwa
jest ewakuaciji 0sdb narazonych i uniknigcie skutkow
zagrozenia,

—  czas pomigdzy wystapieniem alarmu u operatora a
wystapieniem konsekwencji zagrozenia jest wigkszy niz 1
godzina

Prawdopodobienistwo |W,  |Wspotczynnik przywotania <0,1D/rok [Zadaniem tego parametru ryzyka jest estymacja czestosci
zdarzenia wystepowania zagrozenia w sytuacji braku systemu zwigzanego
niepozadanego W Wspoiczynnik przywotania pomigdzy z bezpieczenstwem. W sytuacji, gdy wspoiczynnik przywofania jest
w, |0.1Da1D/rok bardzo wysoki, nalezy rozwazy¢ wykorzystanie innej metody do
Wpolczynnik przywolania poriedzy 1D okre$lenia wymaganego SIL lub przekalibrowa¢ graf ryzyka.
a 10D/ rok D jest wspdtczynnikiem kalibracji
w.

Kombinacja wyzej wymienionych parametrédw tworzy z kolei ogdlng strukture grafu ryzyka,

ktory przedstawiony jest na rysunku 2.
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Rysunek 2. Graf ryzyka wg normy PN-EN 61508

Uzycie parametrow ryzyka C, F oraz P prowadzi do szesciu wyjs¢ z grafu, ktore s3
przyporzagdkowane do jednej ze skal W; W, i W;. Kazdy punkt na tych skalach jest
wskazaniem koniecznej nienaruszalnosci bezpieczenstwa, ktdrg musi posiadac system E/E/PE
zwigzany z bezpieczedstwem. Mogg sie pojawié sytuacje, w ktérych dla okreslonych
konsekwencji  pojedynczy system E/E/PE zwigzany z bezpieczenstwem bedzie
niewystarczajacy dla zapewnienia koniecznego zmniejszenia ryzyka (sytuacja z wartoscig b
w grafie).

Zaktadajgc, ze w procesie oceny ryzyka zwigzanego z wybrang funkcjg bezpieczenstwa

okreslono parametry jak w tabeli nr 3:
Tabela 3. Wybdr parametréow ryzyka dla grafu

Parametr ryzyka Klasyfikacja
Konsekwencje C Cya Drobne obrazenie
Cs Powazne lub trwate uszkodzenie ciata jednej lub
wielu oséb; Smier¢ jednej osoby
Cc Smieré wielu oséb
Cp Bardzo wiele ofiar Smiertelnych
Czestotliwos¢ i czas | Fa Rzadka do bardziej czestej
ekspozycji w strefie | Fg Czesta do statej
zagrozenia F
Mozliwos¢ unikniecia | P, Mozliwa w okreslonych warunkach
zdarzenia Pg Prawie niemozliwa
zagrazajacego P
Prawdopodobienistwo | W; Bardzo nieznaczne prawdopodobienstwo, ze
zdarzenia zdarzenie niepozadane wystgpi
niepozgadanego W w, Nieznaczne prawdopodobienstwo, ze zdarzenie
niepozadane wystapi
W; Wzglednie duze prawd., ze zdarzenie niepozgdane
wystgpi

wymagany poziom nienaruszalnosci bezpieczenstwa dla wybranej funkcji bezpieczerstwa
wynosi SIL1.
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Zadanie

1.

Dla przyktadowego systemu technicznego, opisanego na laboratorium nr 1, zdefiniuj
funkcje bezpieczeistwa, majgce na celu redukcje ryzyka zwigzanego
z wystepowaniem zidentyfikowanych nieakceptowanych zagrozen.

Zaproponuj jednolite schematy graféw ryzyka dla przeprowadzanych analiz ryzyka
(dla kryteridw strat ludzkich, Srodowiskowych oraz ekonomicznych).

Skalibruj zaproponowane grafy ryzyka wg zatozonych kryteridw.

Na podstawie szczegdétowego opisu warunkéw pracy przyktadowego systemu
(pamietaj, ze majg one bezposredni wptyw na mozliwosé zajscia zidentyfikowanych
zdarzen awaryjnych) wykonaj ocene ryzyka dla kazdej zdefiniowanej funkcji
bezpieczenstwa (za pomocy graféw ryzyka okresli wymagany poziom
nienaruszalnosci bezpieczenstwa SIL).

Wykonaj zestawienie wszystkich zaproponowanych funkcji bezpieczenstwa wraz z ich
opisem funkcjonalnym (jakie jest ich zadanie) oraz przypisanymi poziomami
wymaganego SIL (w rozbiciu na kryteria oraz wartos¢ wynikowa).

Opracowanie: mgr inz. Tomasz Barnert



